[bookmark: _Hlk114687202]颍上县中医院网络安全设备采购项目
询价公告

项目概况
颍上县中医院网络安全设备采购项目（项目名称）于    2024年 5 月 16 日 15 时00分开始询价，拟参加询价的供应商于询价开始前到现场进行签到。
一、项目基本情况
项目名称：颍上县中医院网络安全设备采购项目
采购需求：因新住院大楼的启用，信息安全涉及主机安全、应用安全、网络安全深入防护及数据安全等无法满足建设需要，根据信息安全数据安全网络技术标准，为了满足我院安全等保建设的需求，加强我院信息网络数据安全防护能力，积极响应国家对信息网络安全及数据安全防护建设的要求，对网络安全与数据安全建设的升级。
具体需求如下：
	序号
	产品名称
	参数要求
	单位
	数量

	1
	防火墙系统 
	1. [bookmark: OLE_LINK3]产品规格：提供≥8个千兆GE电口，≥4个千兆Combo口，≥12个SFP+端口（含万兆光模块），最大网络层吞吐量≥20G，标配64G SSD硬盘；最大连接并发数≥500万，每秒新建≥10万，≥2个扩展插槽。
2. 默认支持下一代防火墙访问控制、入侵防御、网络防病毒、上网行为及URL分类管理、流控和IPSec VPN模块。
3. 包含三年防病毒实时更新、入侵防御、应用识别和URL特征库升级；提供ips特征库/病毒库特征库/应用识别三年硬件质保和升级服务；

	套
	2

	2
	防火墙系统 
	1.产品规格：提供≥8个千兆GE电口，≥4个千兆Combo口，≥12个SFP+端口（含万兆光模块），最大网络层吞吐量≥20G，标配64G SSD硬盘；最大连接并发数≥500万，每秒新建≥10万，≥2个扩展插槽。
2.默认支持下一代防火墙访问控制、入侵防御、网络防病毒、上网行为及URL分类管理、流控和IPSec VPN模块。
3.包含三年防病毒实时更新、入侵防御、应用识别和URL特征库升级；提供ips特征库/病毒库特征库/应用识别三年硬件质保和升级服务；

	套
	1

	3
	防火墙系统 
	1、业务接口：千兆电口≥8个，万兆光口≥12个（可向下兼容千兆），扩展槽≥2个，双交流电源，高度1U；
2、吞吐量≥40Gbps，并发连接≥1500万,新建≥25万；
3、包含三年防病毒实时更新、入侵防御、应用识别和URL特征库升级；提供ips特征库/病毒库特征库/应用识别三年硬件质保和升级服务；

	套
	1

	4
	WF 设备
	1、标准机架设备，业务接口：千兆电口≥8个，千兆光口≥2个，扩展槽≥2个，万兆光口≥2个，额外2个扩展插槽双交流电源；
[bookmark: OLE_LINK4]2、网络层吞吐量≥10Gbps，并发连接≥320万,新建≥8万；
3、支持对Web流量的镜像阻断功能，并且支持指定阻断报文发送接口； 包含三年web特征库升级；提供三年质保和服务；
	套
	1

	5
	日志审计
	1.标准式机架式设备，冗余电源，硬盘容量≥32G，单台日志处理性能≥5000EPS。业务接口：千兆电口≥6个，扩展槽≥4个，USB接口≥2个、Console口≥1个，SATA硬盘≥8T，；吞吐量≥5Gbps，并发连接≥500万,新建≥8万；存储≥20T
2、日志审计授权数≥200；
3.提供三年原厂免费硬件保修与软件升级服务。
	套
	1

	6
	堡垒机
	1. 标准式机架设备，可扩展资产数≥250，图形运维并发数≥350，存储容量≥4TB字符运维，并发数≥200，内存大小≥8G，SATA硬盘容量≥4T SATA，接口≥6千兆电口，≥2个万兆光口。2个千兆光口，2个扩展槽，最大支持600路字符会话或200路图形会话并发。
2. 提供至少500个主机授权且支持后期扩展；
3.提供三年原厂免费硬件保修与软件升级服务。
	套
	1

	7
	内网准入
	[bookmark: OLE_LINK5][bookmark: OLE_LINK6]1.2U机架结构；冗余双电源；标准配置≥6个1000MBASE-T接口；额外2个网络接口扩展槽位；每秒事务数（TPS)：≥1000（次/秒），≥2个千兆SFP接口，≥2个万兆SFP+接口，最大吞吐量：≥1000Mbps，最大并发连接数：2000（条），1000个终端授权，存储≥2T，SATA内存≥8G；（准入控制、用户身份认证、终端安全检查）
2.提供三年质保和服务；
	套
	1

	8
	杀毒软件
	1. 包括控制平台，并授权≥500个PC终端（可扩展），≥200个服务器授权。防病毒、补丁管理、运维管控模块，提供3年软件升级、病毒库升级。
2. 支持Windows Server 2008—2019、主流Linux；支持主流国产操作系统：中标麒麟、银河麒麟等。包含三年特征库升级授权，提供三年质保和服务；
	套
	1

	9
	上网行为管理
	1、 标准式机架，含交流冗余电源，≥12个千兆电口，≥8个千兆光接口，≥4个万兆光口，带宽性能≥1000Mb，提供2个扩展槽，≥4个千兆Combo口，硬盘容量≥1T硬盘，内存大小≥16G，三层吞吐≥10Gbps，应用层吞吐量≥2.5Gbps，最大并发≥80万，每秒新建≥2万。
2、 提供三年原厂免费硬件保修与软件升级服务。
	套
	2

	10
	汇聚交换机
	技术参数要求：
1.冗余双电源，交换容量≥64Tbps，转发性能≥12600Mpps；配置千兆光接口≥8个，万兆光接口≥16个
2.采用正交交换架构，实现转发与控制平面分离，支持独立接口板，要求独立业务插槽≥8个，固定万兆光口≥12个，USB≥1个，Console≥1个，内存≥4GB，Flash≥8GB，硬盘扩展槽≥4个.

	台
	2

	11
	数
据
分
级
分
类
系
统
	[bookmark: OLE_LINK7]1、电源：双电源/AC，内存≥16G；SSD≥128G；硬盘≥4T；网卡≥6电口；USB≥2；硬盘≥1T,至少含5个默认数据库实例，硬盘扩展槽≥1；网卡扩展槽≥2；高度≥2U机架式设备；支持≥120Mbps流量，支持数据库实例不少于50个；
2、多个数据库实例，峰值处理能力10000条/秒，在线SQL存储50亿条
3、支持业务分级分类动态脱敏与运维动态脱敏两种场景；
	套
	1

	12
	桌
面
管
理
软
件
	1.一体化管理管理服务器，客户端支持X86/X64平台的WindowsXP/WIN7/WIN8/WIN10/WIN11操作系统，支持mac OS/linux/信创操作系统。服务器系统可在Windows server2008及以上、及Linux系统上部署；电源：双电源，；内存≥16G；SSD≥128G；硬盘≥2T；网卡≥6电口；USB≥2；≥1000个终端数。
2.要求桌面管理系统支持B/S、C/S双重管理架构；要求服务器同时支持桌面管理、部门策略检查、终端审计、主机防火墙、准入控制、数据防泄露、文档加密等。各功能模块可按需启用或停用，提供三年质保和服务；
	套
	[bookmark: _GoBack]1



二、供应商的资格要求：
1、满足《中华人民共和国政府采购法》第二十二条规定；
2、供应商存在以下不良信用记录情形之一的，不得推荐为中标候选供应商，不得确定为中标供应商：
（1）供应商被人民法院列入失信被执行人的；
（2）供应商被工商行政管理部门列入企业经营异常名录的；
（3）供应商被税务部门列入重大税收违法案件当事人名单的；
（4）供应商被政府采购监管部门列入政府采购严重违法失信行为记录名单的。
3、本项目的特定资格要求：无
三、报名
拟参加询价的供应商必须在询价开始前携带公司资质、产品资料、产品资质、报价单（一次性报价，现场不可修改）等相关资料（资料必须加盖公章）到现场进行签到，未进行签到的公司不得参与询价。
四、询价的时间和地点
时间：2024年5月16日
地点：颍上县中医院南湖新区南纬三路6号门诊楼四楼行政会议室 
五、对本次询价提出询问，请按以下方式联系
名称：安徽省颍上县中医院 　　
地址：颍上县中医院南湖新区南纬三路6号 　
联系方式：0558-2828566
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